
política de retenção
de dados

inverza Smart
 Aviso de risco: Contratos inteligentes e ativos digitais

A negociação de contratos inteligentes, protocolos descentralizados e ativos digitais
acarreta alto risco devido à extrema volatilidade do mercado, à complexidade técnica da
arquitetura blockchain e à natureza irreversível das transações, que podem levar à perda
total dos fundos depositados. Além disso, você reconhece que, na ausência de
intermediários ou autoridades centrais, é o único responsável pela segurança de suas
chaves privadas e pelas decisões que toma; portanto, é essencial que você compreenda
plenamente os riscos tecnológicos.
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1. Introdução e objetivo

Esta política de retenção de dados estabelece os critérios, princípios e diretrizes gerais aplicáveis ​​à

retenção, armazenamento, bloqueio e eliminação de informações processadas pela Inverza Smart

(doravante, a “Plataforma”), em conformidade com os seus termos gerais de utilização, a sua política de

privacidade, a natureza tecnológica dos seus serviços e a utilização de uma infraestrutura baseada em

blockchain, contratos inteligentes e registos imutáveis.

A Inverza Smart gere a retenção de dados de acordo com os seguintes princípios gerais:

Esta política aplica-se a todas as informações processadas pela Inverza Smart, incluindo:

Dados pessoais de usuários, investidores e parceiros. Dados técnicos e operacionais

gerados pelo uso da plataforma. Histórico de interações com contratos inteligentes.

Informações relativas a processos de verificação, integridade operacional e prevenção de

abusos.

Aplica-se a todos os ambientes de processamento, incluindo aplicações web, aplicações

móveis, infraestrutura tecnológica, sistemas internos e redes blockchain utilizadas pela

Plataforma.

O objetivo desta política é:

Garantir uma gestão de dados responsável, proporcional e segura. Definir períodos de

retenção que estejam em conformidade com os objetivos operacionais, de segurança e de

integridade do ecossistema. Levar em consideração as características específicas dos dados

armazenados em tecnologias descentralizadas e imutáveis. Adotar padrões internacionais

gerais para segurança e proteção da privacidade.

2. Âmbito da apólice de seguro

3. Princípios gerais de retenção
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III. Segurança

Ao longo de todo o seu ciclo de vida, desde a coleta até a exclusão ou bloqueio, os dados são

protegidos por medidas técnicas e organizacionais adequadas, concebidas para preservar sua

confidencialidade, integridade e disponibilidade. Essas medidas incluem controle de acesso,

criptografia, segmentação de sistemas, monitoramento contínuo e procedimentos internos de

gerenciamento de incidentes, em conformidade com os padrões internacionais de segurança da

informação e as melhores práticas do setor de tecnologia.

II. Minimização

A Inverza Smart aplica o princípio da minimização de dados, limitando a coleta e o armazenamento de

dados ao estritamente necessário para o funcionamento adequado da plataforma. Dados excessivos,

irrelevantes ou desproporcionais não são retidos para fins operacionais, de segurança ou de proteção

do ecossistema. Esse princípio se aplica a dados pessoais e técnicos/operacionais, incluindo dados

utilizados para monitoramento, auditoria interna, prevenção de abusos e análise de riscos, a fim de

minimizar a divulgação de informações desnecessárias.

I. Proporcionalidade

A Inverza Smart retém dados pessoais e técnicos apenas pelo tempo razoavelmente necessário para

cumprir as finalidades específicas para as quais foram coletados. Essas finalidades incluem, entre

outras, a operação da plataforma, a segurança do ecossistema, a rastreabilidade de transações, o

gerenciamento de incidentes e a manutenção da integridade tecnológica. O período de retenção é

determinado com base na natureza dos dados, sua finalidade, o nível de risco associado e sua

relevância operacional. Assim que a finalidade for cumprida, os dados são excluídos, anonimizados ou

bloqueados, exceto os dados cuja retenção seja necessária por motivos técnicos, de segurança ou de

integridade do sistema.

IV. Integridade e rastreabilidade

A retenção de dados ajuda a preservar a integridade, a consistência e a rastreabilidade dos

registros relacionados à atividade do usuário dentro da plataforma. 
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Enquanto a conta permanecer ativa.

Esses dados incluem nome, documento de identidade, informações de contato e dados
básicos do usuário.

Durante o período de vigência do relacionamento com o Usuário, os dados poderão ser

armazenados ou posteriormente bloqueados por um período razoável para fins de

segurança, resolução de incidentes e gestão interna.

Incluem informações utilizadas nos processos de identificação e avaliação de riscos e integridade do

ecossistema.

A Inverza Smart reconhece que alguns dados, devido à sua natureza tecnológica e ao uso de

infraestruturas descentralizadas como a blockchain, não podem ser modificados, apagados ou

excluídos após o seu registo. Em particular, os dados armazenados em redes blockchain ou gerados

por contratos inteligentes são inerentemente imutáveis ​​e não estão sob o controlo direto da

Plataforma. Nestes casos, aplica-se a Política de Retenção de Dados. Esta política distingue entre

dados armazenados em sistemas centralizados e dados registados de forma descentralizada, e

implementa medidas razoáveis ​​de mitigação e gestão, tendo em conta as limitações técnicas

existentes. Compreende-se que alguns dados, devido à sua natureza tecnológica, não podem ser

modificados ou excluídos.

Isso é particularmente relevante no contexto de transações executadas por meio de contratos

inteligentes, onde a rastreabilidade é essencial para verificação, auditoria técnica e análise do histórico

de transações. A manutenção desses registros garante que as transações possam ser reconstruídas,

verificadas e analisadas de forma confiável, sem alterações indevidas, contribuindo assim para a

transparência e a estabilidade do ecossistema.

Prazo de validade:

Prazo de validade:

V. Diferenciação Tecnológica

4. Categorias de dados e períodos de retenção I.

Dados de identificação e contato

II. Dados de Verificação e Integridade Operacional (KYC/AML)
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Quando os dados não forem mais necessários para a finalidade original:

O bloqueio desses dados pode limitar seu uso. Eles podem ser anonimizados ou agregados,

dependendo da viabilidade técnica. Podem ser excluídos de sistemas centralizados, exceto

aqueles cuja retenção seja necessária por razões de integridade técnica ou operacional.

A exclusão não se aplica aos dados registrados no blockchain.

Esses dados são imutáveis, descentralizados e não são controlados diretamente pela

Inverza Smart.

Esses elementos incluem registros de acesso, metadados técnicos, registros de atividades,

identificadores criptográficos e dados gerados pelo uso da plataforma.

Isso inclui transações, eventos, endereços de blockchain e qualquer informação registrada em redes

blockchain como parte da execução de contratos inteligentes.

Permanente, de acordo com a natureza da tecnologia blockchain.

A Inverza Smart não pode modificar, excluir ou cancelar esses registros depois de terem sido

confirmados na rede.

Os dados são retidos apenas pelo tempo necessário para a operação, segurança e

monitoramento do sistema. Após esse período, podem ser anonimizados, agregados ou

excluídos quando não forem mais necessários, com exceção dos dados exigidos para

rastreabilidade técnica.

Após o término da relação, esses dados poderão ser bloqueados por períodos razoáveis ​​para

fins de auditoria interna, prevenção de fraudes, gestão de disputas e análise histórica de riscos.

Natureza dos dados:

Prazo de validade:

Prazo de validade:

III. Dados tecnológicos e operacionais

5. Bloqueio, anonimização e eliminação

IV. Dados registrados no blockchain e contratos inteligentes
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8. Transferências e armazenamento

Os dados detidos pela Inverza Smart podem ser armazenados, processados ​​ou geridos por

fornecedores de tecnologia, fornecedores de infraestrutura digital, serviços de armazenamento em

nuvem e soluções especializadas em segurança da informação, sempre sob condições razoáveis ​​de

confidencialidade, integridade, disponibilidade e controlo.

7. Medidas de segurança durante a detenção

Durante os períodos de armazenamento, a Inverza Smart implementa medidas de segurança

adequadas, tais como:

6. Solicitações do usuário e limitações técnicas

O Usuário poderá solicitar a eliminação ou a restrição do processamento de seus dados, de acordo

com os princípios gerais de proteção de dados. No entanto, o Usuário reconhece que:

A plataforma adota critérios de seleção que visam garantir que esses fornecedores apliquem práticas

de segurança que estejam em conformidade com os padrões internacionais do setor de tecnologia,

particularmente em termos de controle de acesso, mecanismos de proteção de dados, políticas

internas de segurança e medidas para prevenir o acesso não autorizado.

Criptografia de dados. Controle de acesso e segmentação de sistemas. Monitoramento

contínuo e detecção de incidentes. Gerenciamento de credenciais e privilégios.

Procedimentos internos de resposta a incidentes. Essas medidas estão em

conformidade com os padrões internacionais gerais de segurança da informação e com

as melhores práticas do setor de tecnologia.

O uso de blockchain e contratos inteligentes possui limitações técnicas inerentes. Alguns dados

não podem ser modificados ou excluídos. A exclusão se limita a dados armazenados em

sistemas centralizados sob o controle da plataforma.
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A utilização continuada da Plataforma implica o conhecimento e a aceitação desta Política de

Retenção de Dados, que é parte integrante da estrutura de documentação da Inverza Smart.

A Inverza Smart poderá revisar, modificar ou atualizar esta política de retenção de dados

periodicamente ou excepcionalmente nos seguintes casos:

Estão sendo feitas mudanças tecnológicas significativas na plataforma ou em sua infraestrutura. A

arquitetura blockchain, os contratos inteligentes e os mecanismos de registro e rastreabilidade

estão sendo modificados. Melhorias, ajustes ou novas práticas estão sendo identificadas em

relação à segurança e confidencialidade da informação. Necessidades operacionais decorrentes

da evolução do ecossistema ou da gestão de riscos estão sendo identificadas.

Qualquer atualização será publicada pelos canais oficiais da Plataforma e entrará em vigor

imediatamente após a publicação. O uso contínuo dos serviços implica o conhecimento e a aceitação

da versão atual da Política.

Quando as informações são processadas em ambientes ou infraestruturas distribuídas localizadas em

diferentes regiões, a Inverza Smart tomará medidas razoáveis ​​para garantir um nível adequado de

proteção, em conformidade com os princípios gerais de privacidade e as melhores práticas do setor.

As transferências de dados são estritamente limitadas ao necessário para a operação, manutenção,

segurança e continuidade do ecossistema tecnológico. A Inverza Smart não realiza transferências de

dados desnecessárias, em larga escala ou não direcionadas, e não retém quaisquer dados sem uma

finalidade operacional, técnica ou de segurança claramente definida.

10. Aceitação

9. Revisão e atualização das políticas

Inverza Smart “A união dos mundos financeiros

tradicional e digital”
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